LEY No.126-02

SOBRE COMERCIO ELECTRONICO, DOCUMENTOS Y FIRMA DIGITAL

CONSIDERANDO: Que el cambio cada vez mas acelerado de la
tecnologia  informatica y de las telecomunicaciones,
combinado con el crecimiento exponencial de la
interconexién digital de las naciones, estd generando una
profunda transformacién del quehacer humano en todas su
dimensiones,

y por ende del orden social y de la economia global;

CONSIDERANDO: Que esta convergencia tecnoldgica ha
revolucionado la forma en 1la que la sociedad produce,
guarda y utiliza la informaciédn;

CONSIDERANDO: Que el réapido crecimiento de redes a través de
fronteras nacionales ha borrado los limites geopoliticos vy
econémicos entre los que proporcionan, suministran vy
originan la informacidén, democratizan el acceso de los
paises y las personas al conocimiento y los mercados
globales;

CONSIDERANDO: Que las nuevas tecnologias estén
transformando las préacticas tradicionales de comercio al
permitir la interconexidén directa de los sistemas criticos
de comercio y sus componentes claves, clientes proveedores,
distribuidores y empleados que posibilitan el comercio
electrdénico en sus diferentes manifestaciones;

CONSIDERANDO: Que el comercio electrénico mundial es
responsable de 1los profundos cambios registrados en la
manera de hacer negocios, por lo cual altera la relacidn
entre productores y consumidores de bienes y servicios y
estimula la rapida integracidén de los mercados globales.
Ademas, en la medida en que crece el comercio electrénico
mundial, las empresas buscan una estructura permanente para
las transacciones del comercio electrdénico avalado y
reconocido por los gobiernos nacionales;

CONSIDERANDO: Que el comercio electrdédnico hace eficientes
mercados al aumentar de forma exponencial las opciones y
las elecciones que tienen a su disposicidén proveedores vy
consumidores, y tiende a facilitar el intercambio entre las
partes contratantes de informacidén, practicas Oo6ptimas y de
retroacciones en el mercado en tiempo real;



CONSIDERANDO: Que las transacciones de intercambio de
bienes, de informacién y de servicios entre personas
naturales y/o juridicas se beneficiardn enormemente de la
eficiencia, seguridad juridica y alcance global que les
otorga el hecho de su realizacidén ordenada y reglamentada
sobre los medios digitales de almacenamiento y transporte
de datos a través de las redes globales de informacidn;

CONSIDERANDO: Que las instituciones y sistemas reguladores
del Estado deben incrementar su productividad y efectividad
para garantizar la confianza, proteccién y seguridad
juridica de 1las ©partes involucradas en transacciones
econdémicas electrénicas dentro del ambito de la
globalizacidén tecnoldgica;

CONSIDERANDO: Que la autenticacidén y seguridad de documentos
y mensajes digitales son fundamentales para asegurar a las
partes involucradas que sus transacciones de comercio
electrénico se hacen en un ambiente 1libre de ataques
ilegales o infracciones, o que, de darse éstos por
excepcidén, dichas transacciones satisfacen las condiciones
necesarias para poder dirimir conflictos, asignar
responsabilidades y reparar danos como fuese el caso;

CONSIDERANDO: Que los Cdédigos Civil y de Comercio de 1la
Replblica Dominicana rigen cuestiones de comercio,
contratos y responsabilidad civil, y por ende son el
fundamento esencial del comercio electrénico en el pais.

TITULO I: DISPOSICIONES GENERALES

Art. 1l.- Ambito de aplicacién. La presente ley sera
aplicable a todo tipo de informacién en forma de documento
digital o mensaje de datos, salvo en los siguientes casos:
a) En las obligaciones contraidas por el Estado Dominicano
en virtud de convenios o tratados internacionales;

b) En las advertencias escritas que, por disposiciones
legales, deban ir necesariamente impresas en ciertos tipos
de productos en razén al riesgo que implica su
comercializacidén, uso o consumo.

Art. 2.- Definiciones. Para los efectos de la presente ley
se entendera por:

a) Comercio electrénico: Toda relacién de indole comercial,
sea o0 no contractual, estructurada a partir de la
utilizacién de uno o mas documentos digitales o mensajes de



datos o de cualquier otro medio similar. Las relaciones de
indole comercial, comprenden, sin limitarse a ellas, las
siguientes operaciones:

- Toda operacién comercial de suministro o intercambio de
bienes, servicios o informacidn;

- Todo acuerdo de distribucidn;

- Toda operacién de representacién o mandato comercial;

- De compra de cuentas por cobrar, a precio de descuento
(factoring);

-De alquiler o arrendamiento (leasing);

-De construccidén de obras;

- De consultoria;

-De ingenieria;

-De concesidén de licencias;

-De inversién;

-De financiacién;

- De banca;

- De seguros;

- Todo acuerdo de concesién o explotacién de un servicio
publico;

- De empresa conjunta y otras formas de cooperacién
industrial o comercial;

- De transporte de mercancias o de pasajeros por via aérea,
maritima y férrea o por carreteras.

b) Documento digital: La informacién codificada en forma
digital sobre un soporte 1légico o fisico, en 1la cual se
usen métodos electrdénicos, fotolitograficos, Opticos o
similares que se constituyen en representacién de actos,
hechos o datos juridicamente relevantes;

c) Mensajes de datos: La informacién generada, enviada,
recibida, almacenada o comunicada por medios electrénicos,
Opticos o similares, como pudieran ser, entre otros, el
intercambio electrénico de datos (EDI), el correo
electrdénico, el telegrama, el télex o el telefax;

d) Intercambio electrénico de datos (EDI): La transmisidn
electrénica de informacién de una computadora a otra,
cuando la informacidén estéd estructurada conforme a alguna
norma técnica convenida al efecto;

e) Iniciador: Toda persona que, al tenor de un mensaje de
datos, haya actuado por su cuenta o en cuyo nombre se haya
actuado, para enviar o generar dicho mensaje antes de ser
archivado, si este es el caso, pero que no lo haya hecho a
titulo de intermediario con respecto a ese mensaje;



f) Destinatario: La persona designada por el iniciador para
recibir el mensaje, pero que no esté actuando a titulo de
intermediario con respecto a ese mensaje;

g) Intermediario: Toda persona que, en relacién con un
determinado mensaje de datos, actuando por cuenta de otra,
envie, reciba o archive dicho mensaje o preste algGn otro
servicio con respecto a él;

h) Sistema de informacién: Se entenderda por esto todo
sistema utilizado para generar, enviar, recibir, archivar o
procesar de alguna otra forma documentos digitales o
mensajes de datos;

i) Firma digital: Se entenderd como un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un
procedimiento matemédtico conocido, vinculado a la clave del
iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del
iniciador y el texto del mensaje, y que el mensaje inicial
no ha sido modificado después de efectuada la transmisidn;

j) Criptografia: Es la rama de las matemadticas aplicadas y
la ciencia informatica que se ocupa de la transformacidén de
documentos digitales o mensajes de datos de su
representacién original a una representacién ininteligible
e indescifrable que protege y preserva su contenido vy
forma, y de la recuperacién del documento o mensaje de
datos original a partir de ésta;

k) Entidad de certificacién: Es aquella institucién o
persona juridica que, autorizada conforme a la presente
ley, estd facultada para emitir certificados en relacidén
con las firmas digitales de las personas, ofrecer o
facilitar los servicios de registro y estampado cronoldgico
de la transmisién y recepcién de mensajes de datos, asi
como cumplir funciones relativas a las comunicaciones
basadas en las firmas digitales;

1) Certificado: Es el documento digital emitido y firmado
digitalmente por una entidad de certificaciédn, que
identifica univocamente a un suscritor durante el periodo
de vigencia del certificado, y que se constituye en prueba
de que dicho suscriptor es fuente u originador del
contenido de un documento digital o mensaje de datos que
incorpore su certificado asociado;



m) Repositorio: Es un sistema de informacién para el
almacenamiento y recuperacién de certificados u otro tipo
de informacidén relevante para la expedicidén y validacidén de
los mismos;

n) Suscriptor: Es la persona que contrata con una entidad de
certificacidén la expedicidén de un certificado, para que sea
nombrada o identificada en él. Esta persona mantiene bajo
su estricto y exclusivo control el procedimiento para
generar su firma digital;

n) Usuario: Es la persona que sin ser suscriptor y sin
contratar los servicios de emisién de certificados de una
entidad de certificacidén, puede, sin embargo, validar la
integridad y autenticidad de un documento digital o de un
mensaje de datos, con base en un certificado del suscriptor
originador del mensaje;

o) Revocar un certificado: Finalizar definitivamente el
periodo de validez de un certificado, desde wuna fecha
especifica, en adelante;

p) Suspender un certificado: Interrumpir temporalmente el
periodo operacional de un certificado desde una fecha
especifica, en adelante.

Art. 3.- Interpretacién. En la interpretacién de la presente
ley, se tendran en cuenta las recomendaciones de organismos
multilaterales en la materia, la necesidad de promover la
uniformidad de su aplicacién y la observancia de la buena
fe. Las cuestiones relativas a materias que se rijan por la
presente ley, y que no estén expresamente resueltas en
ningin texto, seradn dirimidas de conformidad con los
principios generales en que se inspira, esta ley,
incluyendo pero no limitados a:

1. Facilitar el comercio electrdénico entre y dentro de las
naciones;

2. Validar transacciones entre ©partes que se hayan
realizado por medio de las nuevas tecnologias de
informacién;

3. Promover y apoyar la implantacién de nuevas tecnologias;

4. Promover la uniformidad de aplicacidén de la ley, y

5. Apoyar las practicas comerciales.



Art. 4.- Reconocimiento juridico de los documentos digitales
y mensajes de datos. No se negaran efectos juridicos,
validez o fuerza obligatoria a todo tipo de informacidén por
la sola razén de que esté en forma de documento digital o
mensaje de datos.

TITULO II: APLICACION DE LOS REQUISITOS JURIDICOS DE LOS
DOCUMENTOS DIGITALES Y MENSAJES DE DATOS

Art. 5.- Constancia por escrito. Cuando cualquier norma
requiera que la informacidén conste por escrito, dicho
requisito quedard satisfecho con un documento digital o
mensaje de datos, si la informacién que éste contiene es
accesible para su posterior consulta y si el documento
digital o mensaje de datos cumple con los requisitos de
validez establecidos en 1la presente ley. Lo dispuesto en
este articulo se aplicarad tanto si el requisito establecido
en cualquier norma constituye una obligacidén, como si las
normas prevén consecuencias en el caso de dque la
informacién no conste por escrito.

Art. 6.- Firma. Cuando cualquier norma exija la presencia de
una firma o establezca ciertas consecuencias en ausencia de
la misma, se entenderd satisfecho dicho requerimiento en
relacién con un documento digital o un mensaje de datos, si
éste ha sido firmado digitalmente y la firma digital cumple
con los requisitos de validez establecidos en la presente
ley.

Parrafo.- En toda interaccién con entidad plablica que
requiera de documento firmado, este requisito se podra
satisfacer con uno o mads documentos digitales o mensajes de
datos que sean firmados digitalmente conforme a 1los
requerimientos contenidos en esta ley. La reglamentacidén de
esta ley especificard en detalle las condiciones para el
uso de firma digital, certificados y entidades de
certificacién en interacciones documentales entre entidades
del Estado o entre personas privadas y entes estatales. Lo
dispuesto en este articulo se aplicard tanto si el
requisito establecido en cualquier norma constituye una
obligaciédn, como si las normas simplemente prevén
consecuencias en el caso de que no exista una firma.

Art. 7.- Original. Cuando cualquier norma requiera gque la
informacién sea presentada y conservada en su forma
original, ese requisito quedard satisfecho con un documento
digital o un mensaje de datos, si:



a) Existe una garantia confiable de que se ha conservado la
integridad de la informacién, a partir del momento en que
se gener6 por primera vez su forma definitiva, como
documento digital, mensaje de datos u otra forma;

b) De requerirse que la informacién sea presentada, si
dicha informacién puede ser mostrada a la persona a quien
se debe presentar.

Parrafo.- Lo dispuesto en este articulo se aplicaréd tanto si
el requisito establecido en cualquier norma constituye una
obligaciédn, como si las normas simplemente prevén
consecuencias en el <caso que la informacién no sea
presentada o conservada en su forma original.

Art. 8.- Integridad del documento digital o mensaje de datos.
Para efectos del articulo anterior, se considerard que la
informacién consignada en un documento digital o mensajes
de datos es 1integra, si ésta ha permanecido completa e
inalterada, salvo la adicién de algin endoso o de algan
cambio gque sea inherente al proceso de comunicacién,
archivo o presentacién. El grado de confiabilidad requerido
serd determinado a la luz de los fines para los que se
generé la informacién y de todas las circunstancias
relevantes del caso.

Art. 9.- Admisibilidad y fuerza probatoria de los documentos
digitales y mensajes de datos. Los documentos digitales vy
mensajes de datos seran admisibles como medios de prueba y
tendrédn la misma fuerza probatoria otorgada a los actos
bajo firma privada en el Cédigo Civil y en el Coédigo de
Procedimiento Civil.

Parrafo.- En las actuaciones administrativas o judiciales no
se negarad eficacia, validez o fuerza obligatoria vy
probatoria a ningin tipo de informacién en forma de
documento digital o mensaje de datos, por el solo hecho de
que se trate de un documento digital o un mensaje de datos
o en razén de no haber sido presentado en su forma
original.

Art. 10.- Criterio para valorar aprobatoriamente un documento
digital o un mensaje de datos. Al valorar 1la fuerza
probatoria de un Proy. de ley de Comercio Electrénico,
Documentos y Firmas Digitales. Documento digital o mensaje
de datos se tendréd presente la confiabilidad de la forma en
la que se haya generado, archivado o comunicado el
documento digital o mensaje, la confiabilidad de la forma



en que se haya conservado la integridad de la informacién,
la forma en la que se identifique a su creador o iniciador
y cualquier otro factor pertinente.

Art. 11.- Conservacién de los documentos digitales y mensajes
de datos. Cuando la ley requiera que ciertos documentos,
registros o informaciones sean conservados, ese requisito
quedard satisfecho mediante la conservacién de 1los
documentos digitales y/o mensajes de datos que sean del
caso, siempre y —cuando se cumplan las siguientes
condiciones:

1. Que la informacién que contengan sea accesible para su
posterior consulta;

2. Que los documentos digitales o mensajes de datos sean
conservados en el formato en que se hayan generado, enviado
o recibido o en algin formato que permita demostrar que
produce con exactitud la informacién originalmente
generada, enviada o recibida;

3. En el caso del mensaje de datos que se conserve, de
haber alguna, toda informacién que permita determinar el
origen, el destino, la fecha y a la hora en que fue enviado
o recibido el mensaje, y

4. En el caso de documento digital gque se conserve para
efectos legales, toda informacién que permita determinar la
fecha y hora en que el documento digital fue entregado para
su conservacién, la persona o personas que crearon el
documento, la persona que entregdé el documento y la persona
receptora del mismo para conservaciodn.

Parrafo.- La informacién que tenga por tUnica finalidad
facilitar el acceso al documento digital o el envio o
recepcién de los mensajes de datos no estard sujeta a la
obligacién de conservacién, salvo aquella informacidn
asociada con un mensaje de datos que constituya prueba de
su transmisién desde su origen hasta su destino, incluyendo
pero no limitado al enrutamiento del mensaje dentro de la
red de datos respectiva, su numero secuencial Unico y las
fechas y horas exactas de recepcién y retransmisién e
identificadores universales de cada servidor o nodo de
comunicaciones que esté involucrado en la transmisidn
original del mensaje.

Art. 12.- Conservacién de documentos digitales y mensajes de
datos a través de terceros.

El cumplimiento de la obligacién de conservar documentos,
registros o informaciones en mensajes de datos se podra



realizar a través de terceros, siempre y cuando se cumplan
las condiciones enunciadas en el articulo anterior.

TITULO III j
PARTE I: COMUNICACION DE DOCUMENTOS DIGITALES Y MENSAJES DE
DATOS.

Art. 13.- Formacién y validez de 1los contratos. En la
formacién del contrato, salvo acuerdo expreso entre las
partes, la oferta y su aceptacién podradn ser expresadas por
medio de un documento digital, un mensaje de datos, o un
mensaje de datos portador de un documento digital, como
fuere el caso. No se negara validez o fuerza obligatoria a
un contrato por la sola razén de haberse utilizado en su
formacién uno o mas documentos digitales o mensajes de
datos.

Art. 14.- Reconocimiento de 1los documentos digitales vy
mensajes de datos por las partes.

En las relaciones entre el iniciador y el destinatario de
un mensaje de datos, o entre las partes firmantes de un
documento digital, cuando las hubiere, no se negaréan
efectos juridicos, validez o fuerza obligatoria a wuna
manifestacién de voluntad u otra declaracién por 1la sola
razén de haberse hecho en forma de documento digital o
mensaje de datos.

Art. 15.- Comunicacién y atribucién de documentos digitales.

Un documento digital se puede comunicar entre partes, ya
sea por la entrega del documento digital en un medio fisico
de una parte a la otra, o a través de un mensaje de datos
que, adicional a su contenido propio, incluya una
representacién fiel y verificable del documento digital.

Parrafo.- Se entenderd que un documento digital proviene de
aquella persona o personas dque firman digitalmente el
documento, independientemente del soporte en que se haya
gravado dicho documento y de su medio de comunicacién. En
el caso de transmisién del documento digital por mensaje de
datos y ausencia de firma digital interna al documento, se
entenderd que el documento digital proviene del iniciador
del mensaje de datos conforme al articulo 16 de la presente
ley.

Art. 16.- Atribuciones de un mensaje de datos.

Se entenderd que un mensaje de datos proviene del
iniciador, cuando éste ha sido enviado por:



1. El1 propio iniciador;

2. Por alguna persona facultada para actuar en nombre del
iniciador respecto de ese mensaje, O

3. Por un sistema de informacién programado por el
iniciador, o en su nombre, para que opere automadticamente.
Art. 17.- Presuncién del origen de un mensaje de datos.

Se presume que un mensaje de datos ha sido enviado por el
iniciador y, por lo tanto, el destinatario puede obrar en
consecuencia, cuando:

1. Haya aplicado en forma adecuada el procedimiento
acordado previamente con el iniciador, para establecer que
el mensaje de datos provenia efectivamente de éste, y

2. E1 mensaje de datos que reciba el destinatario resulte
de los actos de una persona cuya relacién con el iniciador,
o con algin mandatario suyo, le haya dado acceso a algln
método wutilizado por el iniciador para identificar un
mensaje de datos como propio.

Art. 18.- Concordancia del mensaje de datos enviado con el
mensaje de datos recibido.

Siempre que un mensaje de datos provenga del iniciador, o
que se entienda dque proviene de él, o siempre dque el
destinatario tenga derecho a actuar con arreglo a este
supuesto, en las relaciones entre el iniciador y el
destinatario, éste ultimo tendrd derecho a considerar que
el mensaje de datos recibido corresponde al que dqueria
enviar el iniciador, y podra proceder en consecuencia. El
destinatario no gozarad de este derecho si sabia o hubiera
sabido, de haber actuado con la debida diligencia o de
haber aplicado algin método convenido, que la transmisidn
habia dado 1lugar a un error en el mensaje de datos
recibido.

Art. 19.- Mensaje de datos duplicados.

Se presume que cada mensaje de datos recibido es un mensaje
de datos diferente, salvo en la medida en que duplique otro
mensaje de datos, y que el destinatario sepa, o debiera
saber, de haber actuado con la debida diligencia o de haber
aplicado algin método convenido, que el nuevo mensaje da
datos era un duplicado.



Art. 20.- Acuse de recibo de mensajes de datos.

Si al enviar o antes de enviar un mensaje de datos, el
iniciador solicita o acuerda con el destinatario que se
acuse recibo del mensaje de datos, pero no se ha acordado
entre éstos una forma o método determinado para efectuarlo,
se podra acusar recibo mediante:

a) Toda comunicacidén del destinatario, automatizada o no, o
b) Todo acto del destinatario que baste para indicar al
iniciador que se ha recibido el mensaje de datos.

Parrafo I.-Si el iniciador ha solicitado o acordado con el
destinatario que se acuse recibo del mensaje de datos, y
expresamente aquél ha indicado que los efectos del mensaje
de datos estardn condicionados a la recepcién de un acuse
de recibo, se considerard que el mensaje de datos no ha
sido enviado en tanto que no se haya recibido el acuse de
recibo.

Parrafo II.- Si el iniciador ha solicitado o acordado con el
destinatario que se acuse recibo del mensaje de datos, pero
aquél no indicé expresadamente que los efectos del mensaje
de datos estan condicionados a la recepcién del acuse de
recibo y, si no se ha recibido acuse en el plazo fijado o
convenido, no se ha fijado o convenido ningGn plazo, en un
plazo no mayor de cuarenta y ocho (48) horas, a partir del
momento del envio o el vencimiento del plazo fijado o
convenido, el iniciador:

a) Podra dar aviso al destinatario de que no ha recibido el
acuse del recibo por medio verificable y fijar un nuevo
plazo para su recepcién, el cual sera de cuarenta y ocho
(48) horas, contadas a partir del momento del envio del
nuevo mensaje de datos, y

b) De no recibirse acuse de recibo dentro del término
senalado en el literal anterior, podra, dando aviso de ello
al destinatario, considerar que el mensaje de datos no ha
sido enviado o ejercer cualquier otro derecho dque pueda
tener.

Art. 21.- Acuse de recibo de documentos digitales.

De la misma manera se podra acusar recibo de un documento
digital mediante:

a) Toda comunicacién automatizada o no de la parte
receptora del documento digital a la parte que lo entrega



directamente o por interpuesta persona debidamente
autorizada, y

b) Todo acto de la parte receptora que baste para indicar a
la parte que entrega el documento digital que éste ha sido
recibido. En el caso de entrega de documentos digitales por
medio de mensajes de datos, se tomardn en cuenta las
disposiciones del articulo 20 de la presente ley. En dicho
caso, el acuse de recibo del documento digital es idéntico
al acuse de recibo del mensaje de datos usado para el envio
de dicho documento digital.

Art. 22.- Presuncién de recepcién de un mensaje de datos.

Cuando el iniciador recibe acuso de recibo del
destinatario, se presumird que este ha recibido el mensaje
de datos. Esa presuncién no implicard que el mensaje de
datos corresponda al mensaje recibido. Cuando en el acuse
de recibo se indique que el mensaje de datos recibido
cumple con los requisitos técnicos convenidos o enunciados
en alguna norma técnica aplicable, se presumird que es asi.

Art. 23.- Efectos juridicos. Los articulos 20, 21 y 22 de la
presente ley UGnicamente rigen los efectos relacionados con
el acuse de recibo. Las consecuencias Jjuridicas del
documento digital o del mensaje de datos se regiran
conforme a las normas aplicables al acto o negocio juridico
contenido en dicho documento digital o mensaje de datos.

Art. 24.- Tiempo del envio de un mensaje de datos. De no
convenir otra cosa el iniciador y el destinatario, el
mensaje de datos se tendrd por expedido cuando ingrese en
un sistema de informacién que no esté bajo control del
iniciador o de la persona que envidé el mensaje de datos en
nombre de éste.

Art. 25.- Tiempo de la recepcién de un mensaje de datos. De
no convenir otra cosa el iniciador y el destinatario, el
momento de la recepcién de un mensaje de datos se
determinaréd como sigue:

a) ©Si el destinatario ha designado wun sistema de
informacién para la recepcién de mensaje de datos, la
recepcién tendra lugar:

1. En el momento en que ingrese el mensaje de datos en el
sistema de informacidén designado;



2. De enviarse el mensaje de datos a un sistema de
informacién del destinatario que no sea el sistema de
informacién designado, en el momento en que el destinatario
recupere el mensaje de datos.

b) Si el destinatario no ha designado un sistema de
informacién, la recepcién tendré lugar cuando el mensaje de
datos ingrese a un sistema de informacidén del destinatario.

Parrafo.- Lo dispuesto en este articulo serd aplicable atn
cuando el sistema de informacién esté ubicado en lugar
distinto de donde se tenga por recibido el mensaje de datos
conforme al articulo siguiente.

Art. 26.- Lugar del envio y recepcion del mensaje de datos.

De no convenir otra cosa el iniciador y el destinatario, el
mensaje de datos se tendrd por expedido en el lugar donde
el iniciador tenga su establecimiento, y se tendra por
recibido en el lugar donde el destinatario tenga el suyo.
Para los fines del presente articulo:

a) Si el iniciador o destinatario tienen mads de un
establecimiento, su establecimiento serda el que guarde una
relacién mads estrecha con la operacidén subyacente, o, de no

haber una operacidén subyacente, su establecimiento
principal;
b) Si el iniciador o el destinatario no tienen

establecimiento, se tendréd en cuenta su lugar de residencia
habitual.

Art. 27.- Tiempo y lugar de envio y recepcién de un documento
digital.

Para aquellos documentos digitales gque se entreguen en
soporte fisico, tales como medios magnéticos, medios
fotolitograficos de escritura solamente, medios 6pticos o
similares, el tiempo de envio y recepcién y el lugar de
envio y recepcién del documento digital se determinaréan de
la misma manera que si el documento hubiese sido entregado
en medio fisico de papel o similar.

Para aquellos documentos digitales que se entreguen por
medio de mensajes de datos, se aplicara la norma
especificada en los articulos 25 y 26 de la presente ley.

Art. 28.- Concesién de derechos o adquisicién de obligaciones
por medio de documentos digitales o mensajes de datos.

Cuando se conceda algGn derecho a una persona determinada y
a ninguna otra, o ésta adquiera alguna obligacidén, y la ley



requiera que para que ese acto surta efecto, el derecho o
la obligacién hayan de transferirse a esa persona mediante
el envio o utilizacién de un documento emitido en papel,
ese requisito quedarda satisfecho si el derecho o 1la
obligacién se transfiere mediante el envio o utilizacidén de
uno o mas documentos digitales o mensajes de datos, siempre
y cuando se emplee un método confiable parta garantizar la
singularidad de ese o esos documentos digitales o mensajes.

Parrafo I.- Para los fines de éste articulo, el nivel de
confiabilidad requerido sera determinado a la luz de los
fines para los que se transfirié el derecho o la obligacién
y de todas las circunstancias del caso, incluido cualquier
acuerdo pertinente.

Parrafo II.- Cuando se aplique obligatoriamente una norma
juridica a un contrato registrado o del que se haya dejado
constancia en un documento emitido en papel, esa norma no
dejara de aplicarse a dicho contrato del que se haya dejado
constancia en uno o mas mensajes de datos por razén de que
el contrato conste en ese mensaje o esos mensajes de datos
en lugar de constar en documentos emitidos en papel.

PARTE II: COMERCIO ELECTRONICO EN MATERIA DE TRANSPORTE DE
MERCANCIAS

Art. 29.- Actos relacionados con los contratos de transporte
de mercancias.

Sin perjuicio de 1lo dispuesto en la presente ley, este
capitulo serd aplicable a cualquiera de 1los siguientes
actos que guarde relacién con un contrato de trasporte de
mercancias, o con su cumplimiento, sin que la lista sea
taxativa:

1. Actos relativos a recepcidén y embarque de mercancias:

a) Indicacién de las marcas, el numero, la cantidad o el
peso de las mercancias;

b) Declaracién de la naturaleza o valor de las mercancias;
c) Emisién de un recibo por las mercancias;

d) Confirmacién de haberse completado el embarque de las
mercancias.



2. Actos relativos al contrato y condiciones de transporte:
a) Notificacién a algunas personas de las cléausulas vy
condiciones del contrato;

b) Comunicacién de instrucciones al transportador.

3. Actos relativos a las condiciones de entrega de
mercancias:

a) Reclamacién de la entrega de las mercancias;

b) Autorizacién para proceder a la entrega de las
mercancias;

c) Notificacién de la pérdida de las mercancias o de 1los
danos que hayan sufrido.

4. Cualquier otra notificacién o declaracidén relativas al
cumplimiento del contrato.

5. Promesa de hacer entrega de las mercancias a la persona
designada o a una persona autorizada para reclamar dicha
entrega.

6. Concesién, adquisicién, renuncia, restituciédn,
transferencia o negociacién de algin derecho sobre
mercancias.

7. Adquisicidén o transferencia de derechos y obligaciones
con arreglo al contrato.

Parrafo.- En complemento a las disposiciones establecidas en
esta ley, para los contratos de transporte de mercancia se
tendrdan en cuenta las disposiciones establecidas por el
Cédigo de Comercio de 1la Replblica Dominicana sobre las
obligaciones de los comisionistas para los transportes por
tierra y por agua y del porteador.

Art. 30.- Documentos de transporte.

-Con sujecidén a lo dispuesto en el parrafo II del presente
articulo, en los casos en que la ley requiera que alguno de
los actos enunciados en el articulo 28 de la presente ley
se lleve a cabo por escrito o mediante documento emitido en
papel, ese requisito quedard satisfecho cuando el acto se
lleve a cabo por medio de uno o mas documentos digitales o
mensajes de datos.

Parrafo I.- Lo anterior serd aplicable, tanto si el
requisito previsto en él estd expresado en forma de



obligacién o si la ley simplemente prevé consecuencias en
el caso de que no se lleve a cabo el acto por escrito o
mediante un documento emitido en papel.

Parrafo II.- Cuando se wutilicen uno o mds documentos
digitales o mensajes de datos para llevar a cabo alguno de
los actos enunciados en los numerales 6 y 7 del articulo
29, no serd valido ningtin documento emitido en papel para
llevar a cabo cualquiera de estos actos, a menos que se
haya puesto fin al uso de documento digital o mensaje de
datos para sustituirlo por el de documentos emitidos en
papel. Todo documento con soporte en papel que se emita en
esas circunstancias debera contener la declaracién en tal
sentido. La sustitucién de documentos digitales o mensajes
de datos por documentos emitidos en papel no afectard los
derechos ni las obligaciones de las partes.

Parrafo III.- E1 articulo 28 de la presente ley y, en
particular, el parrafo II de dicho articulo seréan
aplicables a contratos de transporte de mercancias que
estén consignados o de los cuales se haya dejado constancia
en papel.

TiTULO IV: FIRMAS DIGITALES, CERTICADOS Y ENTIDADES DE
CERTIFICACION

CAPITULO I: DE LAS FIRMAS DIGITALES

Art. 31.- Atributos de una firma digital. El uso de una firma
digital tendra la misma fuerza y efectos que el uso de una
firma manuscrita, si incorpora los siguientes atributos;

1. Es Gnica a la persona que la usa;

2. Es susceptible de ser verificada;

3. Estéa bajo el control exclusivo de la persona que la usa;
4. Esta 1ligada a la informacidén, documento digital o
mensaje al que estéd asociada, de tal manera que si éstos
son cambiados, la firma digital es invalidada, y

5. Estd conforme a las reglamentaciones adoptadas por el
Poder Ejecutivo.

Art. 32.- Firma digital segura.

Una firma digital segura es aquélla que puede ser
verificada de conformidad con un sistema de procedimiento
de seguridad que cumpla con los lineamientos trazados por
la presente ley y por su reglamento.

Art. 33.- Mensajes de datos firmados digitalmente.



Se entenderda que un mensaje de datos ha sido firmado
digitalmente si el simbolo o la metodologia adoptada por la
parte cumple con un procedimiento de autenticacién o
seguridad establecido por el reglamento de la presente ley.
Cuando una firma digital haya sido fijada en un mensaje de
datos se presume que el suscriptor de aquella tenia la
intencién de acreditar ese mensaje de datos y de ser
vinculado con el contenido del mismo.

Art. 34.- Documentos digitales firmados digitalmente.

Se entenderd que un documento digital ha sido firmado
digitalmente por una o mas partes si el simbolo o 1la
metodologia adoptada por cada una de las partes cumplen con
un procedimiento de autenticacién o seguridad establecido
por el reglamento de la presente ley. Cuando una o mas
firmas digitales hayan sido fijadas en un documento
digital, se presume que las partes firmantes tenian 1la
intencién de acreditar ese documento digital y de ser
vinculadas con el contenido del mismo.

CAPITULO II: DE LAS ENTIDADES DE CERTIFICACION

Art. 35.- Caracteristicas y requerimientos de las entidades
de certificacién.

Sin perjuicio de lo establecido en este articulo, podréan
ser entidades de certificacién 1las personas Jjuridicas,
tanto pGblicas como privadas, de origen nacional o
extranjero, y las camaras de comercio y produccidén que,
previa solicitud, sean autorizadas por el 1Instituto
Dominicano de las Telecomunicaciones (INDOTEL), y dque
cumplan con los requerimientos establecidos en 1los
reglamentos de aplicacién dictados <con base en las
siguientes condiciones:

a) Contar con la —capacidad econémica y financiera
suficiente para prestar los servicios autorizados como
entidad de certificaciédn;

b) Contar con la capacidad y elementos técnicos necesarios
para la generacién de firmas digitales, la emisién de
certificados sobre 1la autenticidad de 1las mismas y la
conservacién de mensajes de datos en los términos
establecidos en esta ley;



c) Sin perjuicio de las disposiciones reglamentarias que
rijan al efecto, los representantes legales y
administradores no podran ser personas dque hayan sido
condenadas a pena privativa de libertad; o que hayan sido
suspendidas en el ejercicio de su profesidén por falta grave
contra la ética o hayan sido excluidas de aquélla. Esta
inhabilitacién estard vigente por el mismo periodo que el
que la ley penal o administrativa senhale para el efecto, y

d) Los certificados de firmas digitales emitidos por
entidades de certificacién extranjeras podran ser
reconocidos en los mismos términos y condiciones de
certificados en la ley para la emisidén de certificados por
parte de las entidades de certificacidén nacionales, siempre
y cuando tales certificados sean reconocidos por una
entidad de certificacién autorizada que garantice en la
misma forma que lo hace con sus propios certificados, 1la
regularidad de los detalles del certificados, asi como su
validez y vigencia. En todo <caso, 1los proveedores de
servicios de certificacién estédn sujetos a la normativa
nacional en materia de responsabilidad.

Parrafo.- Es atribucidén de La Junta Monetaria, dentro de sus
prerrogativas, normar todo lo atinente a las operaciones y
servicios financieros asociados a los medios de pagos
electrénicos que realice el sistema financiero nacional, vy
le corresponde la supervisién de los mismos a La
Superintendencia de Bancos, al amparo de la legislacién
bancaria vigente.

Art. 36.- Actividades de las entidades de certificacién.

Las entidades de certificacidén autorizadas por el Instituto
Dominicano de las Telecomunicaciones (INDOTEL) en el pais,
podran prestar los siguientes servicios, sin perjuicio de
la facultad reglamentaria del o6rgano regulador para
modificar el siguiente listado:

a) Emitir certificados en relacién con las firmas digitales
de personas naturales o juridicas;

b) Ofrecer o facilitar los servicios de creacién de firmas
digitales certificadas;

c) Ofrecer o facilitar 1los servicios de registro vy
estampado cronoldégico en la transmisién y recepcidén de
datos;



d) Emitir certificados en relacidén con la persona que posea
un derecho con respecto a los documentos enunciados en los
numerales 6 y 7 del articulo 27 de la presente ley.

Art. 37.- Auditoria a las entidades de certificacién.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL)
conserva la misma facultad de inspeccién conferida por la
ley General de Telecomunicaciones, No.153-98, del 27 de
mayo del 1998, y, en caso de modificacidén expresa de aquel
texto, el presente articulo serd interpretado de manera que
se conforme con la legislacién en materia de
telecomunicaciones.

Art. 38.- Manifestacién de practica de 1la entidad de
certificacién.

Cada entidad de certificacidén autorizada publicara, en un
repositorio del Instituto Dominicano de las
Telecomunicaciones (INDOTEL) o en el repositorio que el
6rgano regulador designe, una manifestacién de practica de
entidad de certificacién que <contenga la siguiente
informacidn:

a) El nombre direccién y el numero telefdénico de la entidad
de certificacidn;

b) La clave publica actual de la entidad de certificacidn;
c) El resultado de la evaluacién obtenida por la entidad de
certificacién en 1la Gltima auditoria realizada por el
Instituto Dominicano de las Telecomunicaciones (INDOTEL);

d) Si la autorizacién para operar como entidad de
certificacién ha sido revocada o suspendida. En ambos casos
se considera revocada o suspendida la clave publica de la
entidad de certificacién. Este registro deberd incluir
igualmente 1la fecha de 1la revocacién o suspensidén para
operar;

e) Los limites impuestos a la entidad de certificacidén en
la autorizacidén para operar;

f) Cualquier evento que sustancialmente afecte la capacidad
de la entidad de certificacidén para operar;

g) Cualquier informacién que se requiera mediante
reglamento.

Art. 39.- Remuneracidén por la prestacién de servicios.



La remuneracién por los servicios de las entidades de
certificacién serd establecida libremente por éstas, a
menos que el Instituto Dominicano de las Telecomunicaciones
(INDOTEL), mediante resolucidén motivada, determine que, en
un caso concreto, no existen en el mercado de servicios las
condiciones suficientes para asegurar una competencia
efectiva y sostenible.

Art. 40.- Obligaciones de las entidades de certificacién.

Las entidades de certificacidén tendran, entre otras, las
siguientes obligaciones:

a) Emitir certificados conforme a lo solicitado o acordado
por el suscriptor;

b) Implementar los sistemas de seguridad para garantizar la
emisién y creacién de firmas digitales;

c) Garantizar la proteccidén, confidencialidad y debido uso
de la informacién suministrada por el suscriptor;

d) Garantizar la prestacién permanente del servicio de
entidad de certificaciédn;

e) Atender oportunamente las solicitudes y reclamaciones
hechas por los suscriptores;

f) Efectuar los avisos y publicaciones conforme a 1lo
establecido en la presente ley y sus reglamentos;

g) Suministrar la informacién que le requieran las
entidades administrativas competentes o Jjudiciales en
relacién con las firmas digitales y certificados emitidos
y, en general, sobre cualquier mensaje de datos dque se
encuentre bajo su custodia y administracién;

h) Actualizar sus elementos técnicos para la generacidén de
firmas digitales, la emisién de certificados sobre la
autenticidad de las mismas, la conservacién y archivo de
documentos soportados en mensajes de datos y todo otro
servicio autorizado, sujeto a los reglamentos necesarios
para garantizar la proteccién a los consumidores de sus
servicios;

i) Facilitar la realizacién de las auditorias por parte del
Instituto Dominicano de 1las Telecomunicaciones (INDOTEL);
j) Publicar en un repositorio su practica de auditoria de



certificacién, sujeto a los términos y condiciones
dispuestos en los reglamentos.

Art. 41.- Terminacién unilateral.

Salvo acuerdo entre las partes, la entidad de certificacidén
podrd dar por terminado el acuerdo de vinculacidén con el
suscriptor, dando preaviso de un plazo no menor de noventa
(90) dias. Vencido este término, la entidad de
certificacién revocarad los certificados que se encuentren
pendientes de expiracién. Igualmente, el suscriptor podréa
dar por terminado el acuerdo de vinculacidén con la entidad
de certificacién dando preaviso de un plazo no inferior a
treinta (30) dias.

Art. 42.- Responsabilidad de la entidad de certificacién.

Salvo acuerdo entre las partes, las entidades de
certificacién responderan por los dahos y perjuicios que
causen a toda persona.

Art. 43.- Cesacién de actividades por parte de las entidades
de certificacién.

Las entidades de certificacidén autorizadas pueden cesar en
el ejercicio de sus actividades, previa notificacién al
Instituto Dominicano de 1las Telecomunicaciones (INDOTEL),
en un plazo no menor de noventa (90) dias previo al cese de
actividades por parte de la entidad de certificacidén, sin
perjuicio de la facultad del o6rgano regulador de
reglamentar lo necesario para preservar la proteccidén a los
consumidores de sus servicios. En la aplicacién de este
articulo, y en caso de que sea necesaria su interpretaciédn,
se tomard en cuenta que subsiste la obligacién de
garantizar la proteccidén, confidencialidad y debido uso de
la informacién suministrada por el suscriptor.

CAPITULO III: DE LOS CERTIFICADOS

Art. 44.- Contenido de los certificados.

Un certificado emitido por wuna entidad de certificacién
autorizada debe contener, ademas de la firma digital de la
entidad de certificacién, por 1lo menos los siguientes
requisitos:

1. Nombre, direccidén y domicilio del suscriptor;

2. Identificacién del suscriptor nombrado en el
certificado;



3. E1 nombre, la direccién y el 1lugar donde realiza
actividades la entidad de certificaciédn;

4. La clave pUblica del usuario;

5. La metodologia para verificar 1la firma digital del
suscriptor impuesta en el mensaje de datos;

6. E1 nimero de serie del certificado y

7. Fecha de emisién y expiracién del certificado.

Art. 45.- Expiracién de un certificado.

Un certificado emitido por wuna entidad de certificacién
expira en la fecha indicada en el mismo.

El reglamento de 1la presente ley determinard todas las
condiciones adicionales a la vigencia y expiracién de
certificados.

Art. 46.- Aceptacién de un certificado.

Se entiende que un suscriptor ha aceptado un certificado
cuando éste o una persona en nombre de éste lo ha publicado
en un repositorio o lo ha enviado a una o mas personas.

Art. 47.- Garantia derivada de la aceptacién de un
certificado.

Al momento de aceptar un certificado, el suscriptor
garantiza a todas las personas de buena fe exenta de culpa
que se soportan en la informacién en él contenida, que:

a) La firma digital autenticada mediante éste, estd bajo su
control exclusivo;

b) Que ninguna persona ha tenido acceso al procedimiento de
generacién de la firma digital, y

c) Que la informacién contenida en el certificado es
verdadera y corresponde a la suministrada por éste a la
entidad de certificacién.

Art. 48.- Suspensién y revocacién de certificados.

El suscriptor de una firma digital certificada puede
solicitar a la entidad de certificacién que le expididé un
certificado, la suspensioén o revocacioén de dicho



certificado, lo cual se harda en la forma prevista en 1los
reglamentos de aplicacidén de esta ley.

Art. 49.- Causales para la revocacién de certificados.

El suscritor de una firma digital certificada esté& obligado
a solicitar la revocacién del certificado correspondiente
en los siguientes casos:

a) Por pérdida de la clave privada;

b) La clave privada ha sido expuesta o corre el peligro de
que se le dé un uso indebido. En el caso de presentarse una
cualquiera de las anteriores situaciones, si el suscriptor
no solicité la revocacidén del certificado, seréa responsable
por los danos y perjuicios en los cuales incurran terceros
de buena fe exentos de culpa que confiaron en el contenido
del certificado. Una entidad de certificacién revocara un
certificado emitido por las siguientes razones:

1. A peticidén del suscriptor o un tercero en su nombre Yy
representacién legal;

2. Por muerte del suscriptor, sujeto a los medios de prueba
y publicidad prescritos por el derecho comin;

3. Por ausencia o desaparicidén definitivamente declarada
por autoridad competente, de acuerdo a lo prescrito por el
derecho comin;

4. Por liquidacién del suscriptor en el caso de las
personas juridicas;

5. Por la confirmacién de que alguna informacién o hecho
contenido en el certificado es falso;

6. La clave privada de la entidad de certificacién o su
sistema de seguridad ha sido comprometido de manera
material que afecte la confiabilidad del certificado;

7. Por el <cese de actividades de la entidad de
certificacién y

8. Por orden Jjudicial o de entidad administrativa
competente.
Art. 50.- Notificacién de 1la suspensién o renovacién de un

certificado.



Una vez registrada la suspensién o revocacién de un
certificado, la entidad de certificacién debe publicar, en
forma inmediata, un aviso de suspensién o revocacidén en
todos los repositorios en los cuales la entidad de
certificacién publicé el certificado. También debera
notificar de este hecho a las personas gque soliciten
informacién acerca de una firma digital verificable por
remisién al certificado suspendido o revocado. Si los
repositorios en los cuales se publicé el certificado no
existen al momento de 1la publicacién del aviso, o los
mismos son desconocidos, la entidad de certificacidén debera
publicar dicho aviso en un repositorio que designe el
Instituto Dominicano de las Telecomunicaciones (INDOTEL)
para tal efecto.

Art. 51.- Registro de certificado.

Toda entidad de <certificacién autorizada 1llevara wun
registro de todos 1los certificados emitidos, que se
encuentre a disposicién del piblico, en el cual se deben
indicar las fechas de emisidén, expiracién y los registros
de suspensidn, revocacidén o reactivacidén de los mismos.

Art. 52.- Término de conservaciéon de los registros. Los
registros de certificados expedidos por una entidad de
certificacién deben ser conservados por el término de
cuarenta (40) ahos, contados a partir de la fecha de 1la
revocacién o expiracién del correspondiente certificado.

CAPITULO IV: SUSCRIPTORES DE FIRMAS DIGITALES

Art. 53.- Deberes de los suscriptores. Son deberes de 1los
suscriptores:

a) Recibir de 1las claves por parte de 1la entidad de
certificacién o generar las claves, utilizando un sistema
de seguridad exigido por la entidad de certificaciédn;

b) Suministrar informacién completa, precisa y veridica a
la entidad de certificacidn;

c) Aceptar los certificados emitidos por 1la entidad de
certificacién, demostrando aprobacién de sus contenidos
mediante el envio de éstos a una o mAds personas o
solicitando la publicacién de éstos en repositorios;

d) Mantener el control de la clave privada y reservada del
conocimiento de terceras personas;



e) Efectuar oportunamente las correspondientes solicitudes
de suspensidén o revocacién.

Parrafo.- Un suscriptor cesa en la obligacién de cumplir con
los anteriores deberes a partir de la publicacién de un
aviso de revocacién del correspondiente certificado por
parte de la entidad de certificado.

Art. 54.- Solicitud de informacién.

Los suscriptores podran solicitar a la entidad de
certificacién informaciones acerca de todo asunto
relacionado con los certificados y firmas digitales que sea
o informacidén puablica o que les competa, y la entidad de
certificacién estard obligada a responder dentro de los
términos que prescriba el reglamento de la presente ley.

Art. 55.- Responsabilidad de los suscriptores.

Los suscriptores serdn responsables por la falsedad o error
en la informacién suministrada a la entidad de
certificacién y que es objeto material del contenido del
certificado. También seréan responsables en los casos en los
cuales no den oportuno aviso de revocacidén o suspensién de
certificados en los casos indicados anteriormente.

CAPITULO V: DEL ORGANO REGULADOR
Art. 56.- Funciones.-

El Instituto Dominicano de las Telecomunicaciones (INDOTEL)
ejercerda la funcién de entidad de vigilancia y control de
las actividades desarrolladas por las entidades de
certificacién. Tendra, en especial, las siguientes
funciones:

1. Autorizar, conforme a la reglamentacidén expedida por el
Poder ejecutivo, la operacién de entidades de certificacién
en el territorio nacional;

2. Velar por el adecuado funcionamiento y la eficiente
prestacién del servicio por parte de las entidades de
certificacién y el cabal cumplimiento de las disposiciones
legales y reglamentarias de la actividad;

3. Efectuar las auditorias de que trata la presente ley;
4. Definir reglamentariamente los requerimientos técnicos

que califiquen la idoneidad de las actividades
desarrolladas por las entidades de certificaciédn;



5. Evaluar las actividades desarrolladas por las entidades
de certificacidén autorizadas conforme a los requerimientos
definidos en los reglamentos técnicos;

6. Revocar o suspender la autorizacidén para operar como
entidad de certificaciédn;

7. Requerir en cualquier momento a las entidades de
certificacién para que suministren informacién relacionada
con los certificados, las firmas digitales emitidas y los
documentos en soporte informatico que custodien o
administren;

8. Imponer sanciones a las entidades de certificacidén por
el incumplimiento o cumplimiento parcial de las
obligaciones derivadas de la prestacién del servicio;

9. Ordenar la revocacién o suspensién de certificados
cuando la entidad de certificacién los emita sin el
cumplimiento de las formalidades legales;

10. Designar los repositorios y entidades de certificaciédn
en los casos previstos en la ley;

11. Proponer al Poder Ejecutivo 1la implementacién de
politicas en relacidén con la regulacién de las actividades
de las entidades de certificacién y la adaptacién de 1los
avances tecnoldégicos para la generacioén de firmas
digitales, la emisién de certificados, la conservacién vy
archivo de documentos en soporte electrdénico;

12. Aprobar los reglamentos internos de la prestacién del
servicio, asi como sus reformas;

13. Emitir <certificados en relacién <con 1las firmas
digitales de las entidades de certificacién, y

14. Velar por la observancia de las disposiciones
constitucionales y 1legales sobre 1la promocién de 1la
competencia y préacticas comerciales restrictivas en 1los
mercados atendidos por las entidades de certificacién.

Art. 57. Faltas y sanciones. El Instituto Dominicano de las
Telecomunicaciones (INDOTEL) ©podra imponer, segin la
naturaleza y la gravedad de 1la falta, las siguientes
sanciones a las entidades de certificacién que incumplan o
violen las normas a las cuales debe sujetarse su actividad:
1. Amonestacidn;



2. Multas hasta por el equivalente a dos mil (2,000)
salarios minimos mensuales. El1 monto de la multa se
graduara atendiendo al impacto de la infraccidén sobre la
calidad del servicio ofrecido y al factor de reincidencia.
Las entidades multadas podrédn repetir contra gquienes
hubieran realizado los actos u omisiones que dieron lugar a
la sancién;

3. Suspender de inmediato todas o algunas de las
actividades de la entidad infractora;

4. Separar de los cargos dque ocupan en la entidad de
certificacién sancionada a los administradores o empleados
responsables. También se les prohibird a los infractores
trabajar en empresas similares por el término de diez (10)
anos;

5. Prohibir a 1la entidad de certificacién infractora
prestar directa o indirectamente los servicios de entidad
de certificacidén por el término de diez (10) anos, y

6. Revocacién definitiva de 1la autorizacién para operar
como entidad de certificacidén, cuando la aplicacidén de las
sanciones anteriormente enumeradas no haya sido efectiva y
se pretenda evitar perjuicios reales o potenciales a
terceros.

CAPITULO VI: DE LOS REPOSITORIOS

Art. 58.- Reconocimiento y actividades de 1los repositorios.
El Instituto Dominicano de las Telecomunicaciones (INDOTEL)
autorizara uUnicamente la operacién de los repositorios que
mantengan las entidades de certificacién autorizadas. Los
repositorios autorizados para operar deberéan:

a) Mantener wuna base de datos de <certificados de
conformidad con los reglamentos que, para tal efecto,
expida el Poder Ejecutivo;

b) Garantizar que la informacién que mantienen se conserve
integra, exacta y razonablemente confiable;

c) Ofrecer y facilitar 1los servicios de registro vy
estampado cronoldégico en la transmisién y recepcidén de
mensajes de datos;

d) Ofrecer los servicios de archivo y conservacién de
mensajes de datos, y



e) Mantener un registro de las publicaciones de 1los
certificados revocados o suspendidos.

CAPITULO VII: DISPOSICIONES VARIAS
Art. 59.- Certificaciones reciprocas.

Los certificados digitales emitidos por entidades de
certificacién extranjeras podran ser reconocidos en 1los
mismos términos y condiciones exigidos en la ley para la
emisién de certificados por parte de las entidades de
certificacién nacionales, siempre que tales certificados
sean reconocidos por una entidad de certificacién
autorizada que garantice, en la misma forma que lo hace con
sus propios certificados, la regularidad de 1los detalles
del certificado, asi como su validez y vigencia.

Art. 60.- Incorporacién por emisioén.

Salvo acuerdo en contrario entre las partes, cuando en un
documento digital o mensaje de datos se haga remisidén total
o parcial a directrices, normas, estandares, acuerdos,
clausulas, condiciones o términos facilmente accesibles con
la intencién de incorporarlos como parte del contenido o
hacerlos vinculantes juridicamente, se presume dque esOS
términos estdn incorporados por remisién a ese documento
digital o mensaje de datos. Entre las partes, y conforme a
la ley, esos términos seran juridicamente validos como si
hubieran sido incorporados en su totalidad en el documento
digital o mensaje de datos.

TITULO V: REGLAMENTO Y VIGENCIA
CAPITULO I: DE LA REGLAMENTACION
Art. 61.- Reglamentacioén.

El Poder Ejecutivo reglamentara la presente ley dentro de
los seis (6) meses siguientes a su entrada en vigencia.

De conformidad con 1la reglamentacién dque se dicte, el
Instituto Dominicano de las Telecomunicaciones (INDOTEL)
contard con un término adicional de seis (6) meses, para
organizar y asignar a una de sus dependencias la funcidén de
control y vigencia de 1las actividades realizadas por las
entidades de certificacidén, sin perjuicio de que, para tal
efecto, el Poder Ejecutivo cree una unidad especializada.



CAPITULO II: VIGENCIA Y DEROGATORIAS
Art. 62.- Vigencia y derogatorias.

La presente ley rige desde la fecha de su publicacién y
deroga las normas que le sean contrarias, con excepcidén de
las normas destinadas a la proteccién del consumidor.

DADA en la Sala de Sesiones de la Camara de Diputados,
Palacio del Congreso Nacional, en Santo Domingo de Guzméan,
Distrito Nacional, capital de la Repiblica Dominicana, a
los diecinueve dias del mes de marzo del ano dos mil dos;
anos 159¢ de la Independencia y 139° de la
Restauracién. (FDOS) : Rafaela Alburquerque, Presidenta;
Ambrosina Savinén Caceres, Secretaria; German Castro Garcia,
Secretario Ad-Hoc.

DADA en la Sala de Sesiones del Senado, Palacio del Congreso
Nacional, en Santo Domingo de Guzmdn, Distrito Nacional,
Capital de la ReptUblica Dominicana, a los catorce (14) dias
del mes de agosto del ano dos mil dos (2002); anos 159 de
la Independencia y 139 de la Restauraciédn.

ANDRES BAUTISTA GARCIA,
Presidente.

RAMIRO ESPINO FERMIN, JULIO A. GONZALEZ BURELL,
Secretario. Secretario Ad-Hoc.

DADA en la Sala de Sesiones del Senado, Palacio del Congreso
Nacional, en Santo Domingo de Guzmdn, Distrito Nacional,
Capital de la ReptUblica Dominicana, a los catorce (14) dias
del mes de agosto del ano dos mil dos (2002); anhos 159 de
la Independencia y 139 de la Restauraciédn.

ANDRES BAUTISTA GARCIA,
Presidente.

RAMIRO ESPINO FERMIN, JULIO A. GONZALEZ BURELL,
Secretario. Secretario Ad-Hoc.



